
 
 
 

Política de Governança de Dados da FAPESP 

 

Introdução 

A informação é um dos ativos mais valiosos para qualquer organização e sua proteção 
adequada — principalmente a proteção de dados pessoais, tanto de usuários, quanto de 
colaboradores e parceiros — é essencial para garantir a confiança, a continuidade dos 
negócios e a conformidade com a legislação brasileira vigente e com a legislação de 
nossos parceiros internacionais. 

O aumento das ameaças digitais e das exigências legais reforça, cada vez mais, a 
necessidade de adoção das melhores práticas.  

Diante deste cenário, a FAPESP adota as melhores recomendações técnicas existentes e 
se compromete com a segurança da informação e a privacidade dos dados, 
implementando práticas que assegurem a confidencialidade, integridade, disponibilidade 
e privacidade dos dados e das informações sob sua responsabilidade. 

A FAPESP cumpre todas as leis e regulamentos aplicáveis à proteção de dados pessoais, 
incluindo, mas não se limitando a: 

• Lei Geral de Proteção de Dados Pessoais (LGPD)1 - Brasil 
• Decretos e Regulamentos estaduais referentes à Segurança da Informação, 

Privacidade e Proteção de Dados  
 

A Política de Governança de Dados da FAPESP tem como objetivo estabelecer 
princípios, práticas e responsabilidades relacionadas à Segurança da Informação e à 
Privacidade de Dados, assegurando a proteção dos dados tratados pela FAPESP e o 
cumprimento das legislações aplicáveis. Ela é composta pelos seguintes dispositivos: 

1. Política de Proteção de Dados Pessoais da FAPESP; 
2. Política de Segurança da Informação da FAPESP; 
3. Política de Privacidade e Tratamento de Dados Pessoais de Atividades-Fim da 

FAPESP;  
4. Política de Privacidade e Tratamento de Dados Pessoais de Atividades-Meio da 

FAPESP. 
 

 
1 Lei federal n. 13.709, de 14 de agosto de 2018: htps://www.planalto.gov.br/ccivil_03/_ato2015-
2018/2018/lei/L13709compilado.htm  

https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709compilado.htm
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709compilado.htm


 
 
 

A Política de Governança de Dados da FAPESP se aplica a: 

• Todos os colaboradores, prestadores de serviços, consultores, estagiários e 
quaisquer terceiros que tenham acesso aos dados coletados pela FAPESP. 

• Todos os dados coletados, processados, armazenados e transmitidos pela 
FAPESP, incluindo dados de usuários, colaboradores, fornecedores e demais 
terceiros. 

• Todos os sistemas, aplicativos, dispositivos e redes que armazenem ou processem 
dados na FAPESP. 
 

Princípios de Privacidade de Dados Pessoais 

A FAPESP adota os seguintes princípios para o tratamento de dados pessoais: 

• Licitude e Transparência: Tratamento de dados de forma lícita e transparente. 
• Limitação da Finalidade: Coleta de dados apenas para finalidades específicas, 

explícitas e legítimas. 
• Minimização dos Dados: Apenas os dados necessários serão coletados e 

processados. 
• Exatidão: Manutenção dos dados corretos e atualizados. 
• Limitação da Conservação: Retenção dos dados pelo tempo estritamente 

necessário. 
• Integridade e Confidencialidade: Proteção dos dados contra acessos não 

autorizados e incidentes de segurança. 
• Responsabilização: Capacidade de demonstrar conformidade com esta Política e 

a legislação aplicável. 
 

Requisitos de Segurança da Informação 

A FAPESP adota os seguintes requisitos para o desenvolvimento de ações e protocolos 
de segurança da informação, que visam garantir proteção abrangente dos dados 
organizacionais através de controles técnicos, físicos e administrativos: 

• Controle de Acesso: Restringe o acesso aos dados apenas a pessoas autorizadas, 
exigindo autenticação robusta, como senhas fortes e autenticação de dois fatores. 

• Proteção de Dados: Determina criptografia para dados sensíveis (em repouso e 
em trânsito), backups periódicos seguros e aplicação imediata de atualizações de 
segurança. 



 
 
 

• Segurança Física: Estabelece controles físicos adequados para instalações e 
dispositivos que contenham dados sensíveis, protegendo contra perda, roubo ou 
acesso não autorizado. 

• Resposta a Incidentes: Define quais incidentes de segurança devem ser 
reportados imediatamente ao responsável pela segurança da informação, seguindo 
um Plano de Resposta para investigação, contenção e notificação quando 
necessário. 

• Gestão de Terceiros: Exige que parceiros externos atendam aos mesmos padrões 
de segurança, formalizando acordos de tratamento de dados quando aplicável. 

 

 Direitos dos Titulares de Dados 

Os titulares de dados pessoais têm garantido os seguintes direitos no tratamento de seus 
dados pela FAPESP: 

• Direito de Acesso: Obter confirmação sobre o tratamento e acesso aos dados 
pessoais. 

• Direito de Retificação: Corrigir dados incompletos, inexatos ou desatualizados. 
• Direito de Eliminação: Solicitar a exclusão de dados pessoais tratados, nas 

hipóteses previstas nas Políticas da FAPESP. 
• Direito de Restrição: Solicitar a limitação do tratamento de dados em 

determinadas circunstâncias. 
• Direito à Portabilidade: Receber os dados pessoais em formato estruturado e 

transferível. 
• Direito de Oposição: Opor-se ao tratamento de dados realizado com base em 

interesses legítimos ou por consentimento do titular. 
 

Responsabilidades 

• Alta Direção: Responsável pela supervisão e pela governança da proteção de 
dados. 

• Encarregado de Proteção de Dados: Responsável por monitorar a conformidade 
com normas de privacidade e atender os titulares de dados. 

• Todos os Colaboradores: Devem conhecer e seguir esta Política, bem como 
participar dos treinamentos obrigatórios sobre proteção de dados. 

• Auditorias e avaliações periódicas serão realizadas para garantir a conformidade 
contínua. 

 



 
 
 

Recomendações do Conselho Superior 

1. Estimular a transparência no tratamento de dados pessoais coletados pela FAPESP 
por meio de divulgação das Políticas adotadas pela FAPESP; 

2. Seguir, conforme estabelece a Lei Geral de Proteção de Dados, todos os requisitos 
exigidos para a coleta e tratamento de dados pessoais em todas as atividades 
desenvolvidas pelas áreas da FAPESP;  

3. Disponibilizar de forma facilitada os meios de contato para que os titulares de 
dados exerçam seus direitos perante a FAPESP;  

4. Dar tratamento formal às demandas dos usuários dos canais de atendimento, 
pautando-se pela eficiência, cortesia e respeito; 

5. Garantir a segurança da informação, por meio da adoção das melhores práticas e 
tecnologias disponíveis para proteção dos ativos de informação da Fundação; 

6. Assegurar o treinamento de todos os funcionários e colaboradores sobre a 
importância e sobre os protocolos a serem observados para o tratamento de dados 
e a prevenção a incidentes de segurança da informação; 

7. Garantir a atualização desta Política sempre que houver alterações significativas 
na legislação, nos processos de negócio ou nas tecnologias utilizadas pela 
FAPESP. 
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