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Politica de Governanc¢a de Dados da FAPESP

Introducio

A informacao ¢ um dos ativos mais valiosos para qualquer organizagao € sua prote¢ao
adequada — principalmente a protecao de dados pessoais, tanto de usuarios, quanto de
colaboradores e parceiros — ¢ essencial para garantir a confianca, a continuidade dos
negdcios ¢ a conformidade com a legislacdo brasileira vigente e com a legislacao de

Nnossos parceiros internacionais.

O aumento das ameacas digitais e das exigéncias legais reforga, cada vez mais, a

necessidade de adocdo das melhores praticas.

Diante deste cenario, a FAPESP adota as melhores recomendagdes técnicas existentes e
se compromete com a seguranga da informacdo e a privacidade dos dados,
implementando préticas que assegurem a confidencialidade, integridade, disponibilidade

e privacidade dos dados e das informagdes sob sua responsabilidade.

A FAPESP cumpre todas as leis e regulamentos aplicaveis a prote¢ao de dados pessoais,

incluindo, mas ndo se limitando a:

e Lei Geral de Proteg¢do de Dados Pessoais (LGPD)* - Brasil
e Decretos e Regulamentos estaduais referentes a Seguranga da Informacao,

Privacidade e Prote¢dao de Dados

A Politica de Governanca de Dados da FAPESP tem como objetivo estabelecer
principios, praticas e responsabilidades relacionadas a Seguranga da Informacgdo e a
Privacidade de Dados, assegurando a protecdo dos dados tratados pela FAPESP e o

cumprimento das legislagdes aplicaveis. Ela ¢ composta pelos seguintes dispositivos:

Politica de Prote¢ao de Dados Pessoais da FAPESP;
Politica de Seguranca da Informacao da FAPESP;

3. Politica de Privacidade e Tratamento de Dados Pessoais de Atividades-Fim da
FAPESP;

4. Politica de Privacidade e Tratamento de Dados Pessoais de Atividades-Meio da
FAPESP.

! Lei federal n. 13.709, de 14 de agosto de 2018: https://www.planalto.gov.br/ccivil 03/ ato2015-
2018/2018/lei/L13709compilado.htm
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A Politica de Governanca de Dados da FAPESP se aplica a:

Todos os colaboradores, prestadores de servigos, consultores, estagiarios e
quaisquer terceiros que tenham acesso aos dados coletados pela FAPESP.

Todos os dados coletados, processados, armazenados e transmitidos pela
FAPESP, incluindo dados de usudrios, colaboradores, fornecedores e demais
terceiros.

Todos os sistemas, aplicativos, dispositivos e redes que armazenem ou processem
dados na FAPESP.

Principios de Privacidade de Dados Pessoais

A FAPESP adota os seguintes principios para o tratamento de dados pessoais:

Licitude e Transparéncia: Tratamento de dados de forma licita e transparente.
Limitacio da Finalidade: Coleta de dados apenas para finalidades especificas,
explicitas e legitimas.

Minimizacdo dos Dados: Apenas os dados necessarios serdo coletados e
processados.

Exatidao: Manutengao dos dados corretos ¢ atualizados.

Limitacdo da Conservacdo: Retencdo dos dados pelo tempo estritamente
necessario.

Integridade e Confidencialidade: Protecdo dos dados contra acessos nao
autorizados e incidentes de seguranca.

Responsabilizag¢ao: Capacidade de demonstrar conformidade com esta Politica e

a legislacdo aplicavel.

Requisitos de Seguranca da Informacio

A FAPESP adota os seguintes requisitos para o desenvolvimento de ac¢des e protocolos

de seguranca da informacdo, que visam garantir protecao abrangente dos dados

organizacionais através de controles técnicos, fisicos e administrativos:

Controle de Acesso: Restringe o acesso aos dados apenas a pessoas autorizadas,
exigindo autenticagdo robusta, como senhas fortes e autenticacao de dois fatores.
Protecdo de Dados: Determina criptografia para dados sensiveis (em repouso e
em transito), backups perioddicos seguros e aplicagdo imediata de atualizagdes de

seguranga.
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Seguranc¢a Fisica: Estabelece controles fisicos adequados para instalagdes e
dispositivos que contenham dados sensiveis, protegendo contra perda, roubo ou
acesso nado autorizado.

Resposta a Incidentes: Define quais incidentes de seguranga devem ser
reportados imediatamente ao responsavel pela seguranga da informacao, seguindo
um Plano de Resposta para investigacdo, contengdo e notificagdo quando
necessario.

Gestao de Terceiros: Exige que parceiros externos atendam aos mesmos padroes

de seguranca, formalizando acordos de tratamento de dados quando aplicéavel.

Direitos dos Titulares de Dados

Os titulares de dados pessoais tém garantido os seguintes direitos no tratamento de seus
dados pela FAPESP:

Direito de Acesso: Obter confirmagao sobre o tratamento e acesso aos dados
pessoais.

Direito de Retificacdo: Corrigir dados incompletos, inexatos ou desatualizados.
Direito de Eliminagao: Solicitar a exclusdo de dados pessoais tratados, nas
hipoteses previstas nas Politicas da FAPESP.

Direito de Restricao: Solicitar a limitacdo do tratamento de dados em
determinadas circunstancias.

Direito a Portabilidade: Receber os dados pessoais em formato estruturado e
transferivel.

Direito de Oposi¢ao: Opor-se ao tratamento de dados realizado com base em

interesses legitimos ou por consentimento do titular.

Responsabilidades

Alta Dire¢io: Responsavel pela supervisdo e pela governanga da protegao de
dados.

Encarregado de Protecao de Dados: Responsavel por monitorar a conformidade
com normas de privacidade e atender os titulares de dados.

Todos os Colaboradores: Devem conhecer e seguir esta Politica, bem como
participar dos treinamentos obrigatdrios sobre protecao de dados.

Auditorias e avaliagdes periddicas serdo realizadas para garantir a conformidade

continua.
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Recomendacées do Conselho Superior

1.

Estimular a transparéncia no tratamento de dados pessoais coletados pela FAPESP
por meio de divulgacdo das Politicas adotadas pela FAPESP;

Seguir, conforme estabelece a Lei Geral de Protegdo de Dados, todos os requisitos
exigidos para a coleta e tratamento de dados pessoais em todas as atividades
desenvolvidas pelas areas da FAPESP;

Disponibilizar de forma facilitada os meios de contato para que os titulares de
dados exercam seus direitos perante a FAPESP;

Dar tratamento formal as demandas dos usuarios dos canais de atendimento,
pautando-se pela eficiéncia, cortesia e respeito;

Garantir a seguran¢a da informagao, por meio da ado¢do das melhores praticas e
tecnologias disponiveis para protecdo dos ativos de informagao da Fundagao;
Assegurar o treinamento de todos os funciondrios e colaboradores sobre a
importancia e sobre os protocolos a serem observados para o tratamento de dados
e a prevencdo a incidentes de seguranca da informacgao;

Garantir a atualizagdo desta Politica sempre que houver alteragdes significativas
na legislacdo, nos processos de negdcio ou nas tecnologias utilizadas pela
FAPESP.
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